STADTWERKE
wn | | BAD RODACH

Jede Sekunde fiir Sie da!

Datenschutzerklarung der Stadtwerke Bad Rodach

o Einleitung

Mit der folgenden Datenschutzerklarung méchten wir Sie dariiber aufkldren, welche Arten Threr
personenbezogenen Daten (nachfolgend auch kurz als "Daten™ bezeichnet) wir zu welchen Zwecken und in
welchem Umfang verarbeiten. Die Datenschutzerklarung gilt fir alle von uns durchgefiihrten Verarbeitungen
personenbezogener Daten, sowohl im Rahmen der Erbringung unserer Leistungen als auch insbesondere auf

unseren Webseiten.
Die verwendeten Begriffe sind nicht geschlechtsspezifisch.
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. Inhaltstibersicht

e Einleitung

e Verantwortlicher

e Kontakt Datenschutzbeauftragter

o Ubersicht der Verarbeitungen

e MaBgebliche Rechtsgrundlagen

¢ SicherheitsmaBnahmen

o Ubermittlung von personenbezogenen Daten

e Ldschung von Daten

e Weitergabe an Dritte

e Drittlandiibermittlung / Drittlandiibermittlungsabsicht
e Einsatz von Cookies

e Bereitstellung des Onlineangebotes und Webhosting
e Kontakt- und Anfragenverwaltung

e Videokonferenzen, Onlinemeetings, Webinare und Bildschirm-Sharing




STADTWERKE
wn | | BAD RODACH

Jede Sekunde fiir Sie da!

e Bewerbungsverfahren

¢ Cloud-Dienste

e Anderung und Aktualisierung der Datenschutzerklarung
¢ Rechte der betroffenen Personen

o Begriffsdefinitionen

. Verantwortlicher

Stadt Bad Rodach
Markt 1
96476 Bad Rodach

Vertretungsberechtigte Personen:
Clemens Koropecki
E-Mail-Adresse:
info@bad-rodach.de

Telefon:

09564/9222-0

Impressum:

https://www.stw-bad-rodach.de/impressum

. Kontakt Datenschutzbeauftragter

eSourceONE GmbH

datenschutz@esl.de

. Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die Zwecke ihrer Verarbeitung

zusammen und verweist auf die betroffenen Personen.
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Arten der verarbeiteten Daten
Bestandsdaten.

Kontaktdaten.

Inhaltsdaten.

Nutzungsdaten.

Meta-, Kommunikations- und Verfahrensdaten.

Bewerberdaten.

Kategorien betroffener Personen
Kunden.

Beschaftigte.

Interessenten.
Kommunikationspartner.

Nutzer.

Bewerber.

Abgebildete Personen.

Zwecke der Verarbeitung

Erbringung vertraglicher Leistungen und Kundenservice.

Kontaktanfragen und Kommunikation.
SicherheitsmaBnahmen.

Biiro- und Organisationsverfahren.
Verwaltung und Beantwortung von Anfragen.
Bewerbungsverfahren.

Feedback.

Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.

Informationstechnische Infrastruktur.
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. MaBgebliche Rechtsgrundlagen

Im Folgenden erhalten Sie eine Ubersicht der Rechtsgrundlagen der DSGVO, auf deren Basis wir
personenbezogene Daten verarbeiten. Bitte nehmen Sie zur Kenntnis, dass neben den Regelungen der
DSGVO nationale Datenschutzvorgaben in Ihrem bzw. unserem Wohn- oder Sitzland gelten kénnen. Sollten
ferner im Einzelfall speziellere Rechtsgrundlagen maBgeblich sein, teilen wir Ihnen diese in der

Datenschutzerklarung mit.

e Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO) - Die
Verarbeitung ist fir die Erfiillung eines Vertrags, dessen Vertragspartei die betroffene Person ist,
oder zur Durchfliihrung vorvertraglicher MaBnahmen erforderlich, die auf Anfrage der betroffenen

Person erfolgen.

e Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO) - Die Verarbeitung ist zur Wahrung
der berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich, sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz

personenbezogener Daten erfordern, Giberwiegen.

e Bewerbungsverfahren als vorvertragliches bzw. vertragliches Verhaltnis (Art. 6 Abs. 1
lit. b) DSGVO) - Soweit im Rahmen des Bewerbungsverfahrens besondere Kategorien von
personenbezogenen Daten im Sinne des Art. 9 Abs. 1 DSGVO (z.B. Gesundheitsdaten, wie
Schwerbehinderteneigenschaft oder ethnische Herkunft) bei Bewerbern angefragt werden, damit der
Verantwortliche oder die betroffene Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht
der sozialen Sicherheit und des Sozialschutzes erwachsenden Rechte ausiiben und seinen bzw. ihren
diesbeziiglichen Pflichten nachkommen kann, erfolgt deren Verarbeitung nach Art. 9 Abs. 2 lit. b.
DSGVO, im Fall des Schutzes lebenswichtiger Interessen der Bewerber oder anderer Personen gem.
Art. 9 Abs. 2 lit. c. DSGVO oder fiir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fiir die
Beurteilung der Arbeitsfahigkeit des Beschaftigten, fiir die medizinische Diagnostik, die Versorgung
oder Behandlung im Gesundheits- oder Sozialbereich oder fiir die Verwaltung von Systemen und
Diensten im Gesundheits- oder Sozialbereich gem. Art. 9 Abs. 2 lit. h. DSGVO. Im Fall einer auf
freiwilliger Einwilligung beruhenden Mitteilung von besonderen Kategorien von Daten, erfolgt deren
Verarbeitung auf Grundlage von Art. 9 Abs. 2 lit. a. DSGVO.

Zusatzlich zu den Datenschutzregelungen der DSGVO gelten nationale Regelungen zum Datenschutz in
Deutschland. Hierzu gehort insbesondere das Gesetz zum Schutz vor Missbrauch personenbezogener Daten
bei der Datenverarbeitung (Bundesdatenschutzgesetz — BDSG). Das BDSG enthalt insbesondere
Spezialregelungen zum Recht auf Auskunft, zum Recht auf Loschung, zum Widerspruchsrecht, zur
Verarbeitung besonderer Kategorien personenbezogener Daten, zur Verarbeitung fir andere Zwecke und zur
Ubermittlung sowie automatisierten Entscheidungsfindung im Einzelfall einschlieBlich Profiling. Des Weiteren

regelt es die Datenverarbeitung fiir Zwecke des Beschaftigungsverhaltnisses (§ 26 BDSG), insbesondere im
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Hinblick auf die Begriindung, Durchfiihrung oder Beendigung von Beschaftigungsverhdltnissen sowie die
Einwilligung von Beschaftigten. Ferner kdnnen Landesdatenschutzgesetze der einzelnen Bundeslander zur

Anwendung gelangen.

. SicherheitsmaBnahmen

Wir treffen nach MaBgabe der gesetzlichen Vorgaben unter Beriicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeiten und des AusmaBes der Bedrohung der Rechte und
Freiheiten natirlicher Personen geeignete technische und organisatorische MaBnahmen, um ein dem Risiko

angemessenes Schutzniveau zu gewahrleisten.

Zu den MaBnahmen gehdren insbesondere die Sicherung der Vertraulichkeit, Integritdt und Verfligbarkeit
von Daten durch Kontrolle des physischen und elektronischen Zugangs zu den Daten als auch des sie
betreffenden Zugriffs, der Eingabe, der Weitergabe, der Sicherung der Verfligbarkeit und ihrer Trennung.
Des Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von Betroffenenrechten, die
Léschung von Daten und Reaktionen auf die Gefahrdung der Daten gewahrleisten. Ferner beriicksichtigen
wir den Schutz personenbezogener Daten bereits bei der Entwicklung bzw. Auswahl von Hardware, Software
sowie Verfahren entsprechend dem Prinzip des Datenschutzes, durch Technikgestaltung und durch

datenschutzfreundliche Voreinstellungen.

Kiirzung der IP-Adresse: Sofern IP-Adressen von uns oder von den eingesetzten Dienstleistern und
Technologien verarbeitet werden und die Verarbeitung einer vollstandigen IP-Adresse nicht erforderlich ist,
wird die IP-Adresse gekiirzt (auch als "IP-Masking" bezeichnet). Hierbei werden die letzten beiden Ziffern,
bzw. der letzte Teil der IP-Adresse nach einem Punkt entfernt, bzw. durch Platzhalter ersetzt. Mit der
Kirzung der IP-Adresse soll die Identifizierung einer Person anhand ihrer IP-Adresse verhindert oder

wesentlich erschwert werden.

TLS-Verschliisselung (https): Um Ihre via unserem Online-Angebot (ibermittelten Daten zu schiitzen, nutzen
wir eine TLS-Verschlisselung. Sie erkennen derart verschliisselte Verbindungen an dem Prafix https:// in der

Adresszeile Ihres Browsers.

. Ubermittlung von personenbezogenen Daten

Im Rahmen unserer Verarbeitung von personenbezogenen Daten kommt es vor, dass die Daten an andere
Stellen, Unternehmen, rechtlich selbststandige Organisationseinheiten oder Personen tbermittelt oder sie
ihnen gegeniiber offengelegt werden. Zu den Empfangern dieser Daten kénnen z.B. mit IT-Aufgaben

beauftragte Dienstleister oder Anbieter von Diensten und Inhalten, die in eine Webseite eingebunden
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werden, gehéren. In solchen Fallen beachten wir die gesetzlichen Vorgaben und schlieBen insbesondere
entsprechende Vertrage bzw. Vereinbarungen, die dem Schutz Ihrer Daten dienen, mit den Empféngern

Ihrer Daten ab.

. Léschung von Daten

Die von uns verarbeiteten Daten werden nach MaBgabe der gesetzlichen Vorgaben geléscht, sobald deren
zur Verarbeitung erlaubten Einwilligungen widerrufen werden oder sonstige Erlaubnisse entfallen (z.B., wenn
der Zweck der Verarbeitung dieser Daten entfallen ist oder sie fiir den Zweck nicht erforderlich sind). Sofern
die Daten nicht geldscht werden, weil sie fiir andere und gesetzlich zuldssige Zwecke erforderlich sind, wird
deren Verarbeitung auf diese Zwecke beschrankt. D.h., die Daten werden gesperrt und nicht fiir andere
Zwecke verarbeitet. Das gilt z.B. fiir Daten, die aus handels- oder steuerrechtlichen Griinden aufbewahrt
werden miussen oder deren Speicherung zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen oder zum Schutz der Rechte einer anderen natiirlichen oder juristischen Person
erforderlich ist.

Unsere Datenschutzhinweise kénnen ferner weitere Angaben zu der Aufbewahrung und Léschung von Daten

beinhalten, die fiir die jeweiligen Verarbeitungen vorrangig gelten.

. Weitergabe an Dritte

Wir werden Ihre Daten nur im Rahmen der gesetzlichen Bestimmungen oder bei entsprechender Einwilligung
an Dritte weitergeben. Ansonsten erfolgt eine Weitergabe an Dritte nicht, es sei denn wir sind hierzu
aufgrund zwingender Rechtsvorschriften dazu verpflichtet (Weitergabe an externe Stellen wie z.B.
Aufsichtsbehérden oder Strafverfolgungsbehérden).

. Drittlandibermittlung / Drittlandstibermittlungsabsicht

Wir werden Ihre Daten nur im Rahmen der gesetzlichen Bestimmungen oder bei entsprechender Einwilligung
an Dritte weitergeben. Ansonsten erfolgt eine Weitergabe an Dritte nicht, es sei denn wir sind hierzu
aufgrund zwingender Rechtsvorschriften dazu verpflichtet (Weitergabe an externe Stellen wie z.B.

Aufsichtsbehérden oder Strafverfolgungsbehérden).

. Einsatz von Cookies

Cookies sind kleine Textdateien, bzw. sonstige Speichervermerke, die Informationen auf Endgeraten

speichern und Informationen aus den Endgerdten auslesen. Z.B. um den Login-Status in einem Nutzerkonto,
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einen Warenkorbinhalt in einem E-Shop, die aufgerufenen Inhalte oder verwendete Funktionen eines
Onlineangebotes speichern. Cookies kdnnen ferner zu unterschiedlichen Zwecken eingesetzt werden, z.B. zu
Zwecken der Funktionsfahigkeit, Sicherheit und Komfort von Onlineangeboten sowie der Erstellung von

Analysen der Besucherstrome.

Hinweise zur Einwilligung: Wir setzen Cookies im Einklang mit den gesetzlichen Vorschriften ein. Daher
holen wir von den Nutzern eine vorhergehende Einwilligung ein, auBer wenn diese gesetzlich nicht gefordert
ist. Eine Einwilligung ist insbesondere nicht notwendig, wenn das Speichern und das Auslesen der
Informationen, also auch von Cookies, unbedingt erforderlich sind, um dem den Nutzern einen von ihnen
ausdrticklich gewiinschten Telemediendienst (also unser Onlineangebot) zur Verfligung zu stellen. Die
widerrufliche Einwilligung wird gegentiber den Nutzern deutlich kommuniziert und enthélt die Informationen
zu der jeweiligen Cookie-Nutzung.

Hinweise zu datenschutzrechtlichen Rechtsgrundlagen: Auf welcher datenschutzrechtlichen
Rechtsgrundlage wir die personenbezogenen Daten der Nutzer mit Hilfe von Cookies verarbeiten, hangt
davon ab, ob wir Nutzer um eine Einwilligung bitten. Falls die Nutzer einwilligen, ist die Rechtsgrundlage der
Verarbeitung Ihrer Daten die erklarte Einwilligung. Andernfalls werden die mithilfe von Cookies verarbeiteten
Daten auf Grundlage unserer berechtigten Interessen (z.B. an einem betriebswirtschaftlichen Betrieb
unseres Onlineangebotes und Verbesserung seiner Nutzbarkeit) verarbeitet oder, wenn dies im Rahmen der
Erflllung unserer vertraglichen Pflichten erfolgt, wenn der Einsatz von Cookies erforderlich ist, um unsere
vertraglichen Verpflichtungen zu erfillen. Zu welchen Zwecken die Cookies von uns verarbeitet werden,
dariiber kldren wir im Laufe dieser Datenschutzerklarung oder im Rahmen von unseren Einwilligungs- und

Verarbeitungsprozessen auf.
Speicherdauer: Im Hinblick auf die Speicherdauer werden die folgenden Arten von Cookies unterschieden:

e Tempordre Cookies (auch: Session- oder Sitzungs-Cookies): Tempordre Cookies werden
spatestens geldscht, nachdem ein Nutzer ein Online-Angebot verlassen und sein Endgerat (z.B.

Browser oder mobile Applikation) geschlossen hat.

o Permanente Cookies: Permanente Cookies bleiben auch nach dem SchlieBen des Endgerates
gespeichert. So kann beispielsweise der Login-Status gespeichert oder bevorzugte Inhalte direkt
angezeigt werden, wenn der Nutzer eine Website erneut besucht. Ebenso kénnen die mit Hilfe von
Cookies erhobenen Daten der Nutzer zur Reichweitenmessung verwendet werden. Sofern wir
Nutzern keine expliziten Angaben zur Art und Speicherdauer von Cookies mitteilen (z. B. im Rahmen
der Einholung der Einwilligung), sollten Nutzer davon ausgehen, dass Cookies permanent sind und

die Speicherdauer bis zu zwei Jahre betragen kann.

Allgemeine Hinweise zum Widerruf und Widerspruch (Opt-Out): Nutzer kdnnen die von ihnen
abgegebenen Einwilligungen jederzeit widerrufen und zudem einen Widerspruch gegen die Verarbeitung
entsprechend den gesetzlichen Vorgaben im Art. 21 DSGVO einlegen. Nutzer kénnen ihren Widerspruch

auch Uber die Einstellungen ihres Browsers erklaren, z.B. durch Deaktivierung der Verwendung von Cookies
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(wobei dadurch auch die Funktionalitat unserer Online-Dienste eingeschrankt sein kann). Ein Widerspruch

gegen die Verwendung von Cookies zu Online-Marketing-Zwecken kann auch (iber die Websites

https://optout.aboutads.info und https://www.youronlinechoices.com/ erklart werden.

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Verarbeitung von Cookie-Daten auf Grundlage einer Einwilligung: Wir setzen ein Verfahren
zum Cookie-Einwilligungs-Management ein, in dessen Rahmen die Einwilligungen der Nutzer in den
Einsatz von Cookies, bzw. der im Rahmen des Cookie-Einwilligungs-Management-Verfahrens
genannten Verarbeitungen und Anbieter eingeholt sowie von den Nutzern verwaltet und widerrufen
werden kdnnen. Hierbei wird die Einwilligungserkldrung gespeichert, um deren Abfrage nicht erneut
wiederholen zu miissen und die Einwilligung entsprechend der gesetzlichen Verpflichtung
nachweisen zu kénnen. Die Speicherung kann serverseitig und/oder in einem Cookie (sogenanntes
Opt-In-Cookie, bzw. mithilfe vergleichbarer Technologien) erfolgen, um die Einwilligung einem
Nutzer, bzw. dessen Gerat zuordnen zu kdnnen. Vorbehaltlich individueller Angaben zu den
Anbietern von Cookie-Management-Diensten, gelten die folgenden Hinweise: Die Dauer der
Speicherung der Einwilligung kann bis zu zwei Jahren betragen. Hierbei wird ein pseudonymer
Nutzer-Identifikator gebildet und mit dem Zeitpunkt der Einwilligung, Angaben zur Reichweite der
Einwilligung (z. B. welche Kategorien von Cookies und/oder Diensteanbieter) sowie dem Browser,

System und verwendeten Endgerat gespeichert.

BorlabsCookie: Cookie-Einwilligungs-Management; Dienstanbieter: Lokal auf unserem Server
gehostet, keine Datenweitergabe an Dritte; Website: https://de.borlabs.io/borlabs-cookie/;
Weitere Informationen: Es werden eine individuelle Nutzer-ID, Sprache sowie Arten der
Einwilligungen und der Zeitpunkt ihrer Abgabe serverseitig und im Cookie auf dem Gerat der Nutzer

gespeichert.

Bereitstellung des Onlineangebotes und Webhosting

Wir verarbeiten die Daten der Nutzer, um ihnen unsere Online-Dienste zur Verfiigung stellen zu kénnen. Zu

diesem Zweck verarbeiten wir die IP-Adresse des Nutzers, die notwendig ist, um die Inhalte und Funktionen

unserer Online-Dienste an den Browser oder das Endgerat der Nutzer zu tibermitteln.

Verarbeitete Datenarten: Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten,
Zugriffszeiten); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,

Identifikationsnummern, Einwilligungsstatus).

Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von Onlinediensten).
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Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit;
Informationstechnische Infrastruktur (Betrieb und Bereitstellung von Informationssystemen und

technischen Geraten (Computer, Server etc.).); SicherheitsmaBnahmen.

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Bereitstellung Onlineangebot auf gemietetem Speicherplatz: Fir die Bereitstellung unseres
Onlineangebotes nutzen wir Speicherplatz, Rechenkapazitdt und Software, die wir von einem
entsprechenden Serveranbieter (auch "Webhoster" genannt) mieten oder anderweitig beziehen;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Erhebung von Zugriffsdaten und Logfiles: Der Zugriff auf unser Onlineangebot wird in Form
von so genannten "Server-Logfiles" protokolliert. Zu den Serverlogfiles kénnen die Adresse und
Name der abgerufenen Webseiten und Dateien, Datum und Uhrzeit des Abrufs, (ibertragene
Datenmengen, Meldung Uber erfolgreichen Abruf, Browsertyp nebst Version, das Betriebssystem des
Nutzers, Referrer URL (die zuvor besuchte Seite) und im Regelfall IP-Adressen und der anfragende
Provider gehéren. Die Serverlogdfiles kdnnen zum einen zu Zwecken der Sicherheit eingesetzt
werden, z.B., um eine Uberlastung der Server zu vermeiden (insbesondere im Fall von
missbrauchlichen Angriffen, sogenannten DDoS-Attacken) und zum anderen, um die Auslastung der
Server und ihre Stabilitat sicherzustellen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1
S. 1 lit. f) DSGVO); Loschung von Daten: Lodfile-Informationen werden fiir die Dauer von
maximal 30 Tagen gespeichert und danach geléscht oder anonymisiert. Daten, deren weitere
Aufbewahrung zu Beweiszwecken erforderlich ist, sind bis zur endgdiltigen Klarung des jeweiligen

Vorfalls von der Léschung ausgenommen.

gn2 Hosting Coburg: Leistungen auf dem Gebiet der Bereitstellung von informationstechnischer
Infrastruktur und verbundenen Dienstleistungen (z.B. Speicherplatz und/oder Rechenkapazitaten);
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Auftragsverarbeitungsvertrag: Wird vom Dienstanbieter bereitgestellt; Dienstanbieter: gn2 Hosting
Coburg, Hahnweg 61a, 96450 Coburg, Deutschland; Website: https://hosting.gn2.de/;
Datenschutzerkldarung: https://hosting.gn2.de/datenschutzerklaerung/.

Kontakt- und Anfragenverwaltung

Bei der Kontaktaufnahme mit uns (z.B. per Post, Kontaktformular, E-Mail, Telefon oder via soziale Medien)

sowie im Rahmen bestehender Nutzer- und Geschéftsbeziehungen werden die Angaben der anfragenden

Personen verarbeitet, soweit dies zur Beantwortung der Kontaktanfragen und etwaiger angefragter

MaBnahmen erforderlich ist.
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Verarbeitete Datenarten: Kontaktdaten (z.B. E-Mail, Telefonnummern); Inhaltsdaten (z.B.
Eingaben in Onlineformularen); Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten,
Zugriffszeiten); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,

Identifikationsnummern, Einwilligungsstatus).
Betroffene Personen: Kommunikationspartner.

Zwecke der Verarbeitung: Kontaktanfragen und Kommunikation; Verwaltung und Beantwortung
von Anfragen; Feedback (z.B. Sammeln von Feedback via Online-Formular); Bereitstellung unseres

Onlineangebotes und Nutzerfreundlichkeit.

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Vertragserfiillung
und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Kontaktformular: Wenn Nutzer Gber unser Kontaktformular, E-Mail oder andere
Kommunikationswege mit uns in Kontakt treten, verarbeiten wir die uns in diesem Zusammenhang
mitgeteilten Daten zur Bearbeitung des mitgeteilten Anliegens; Rechtsgrundlagen:
Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Videokonferenzen, Onlinemeetings, Webinare und Bildschirm-Sharing

Wir setzen Plattformen und Anwendungen anderer Anbieter (nachfolgend bezeichnet als

“Konferenzplattformen™) zu Zwecken der Durchfiihrung von Video- und Audio-Konferenzen, Webinaren und

sonstigen Arten von Video und Audio-Meetings (nachfolgend zusammenfassend bezeichnet als "Konferenz")

ein. Bei der Auswahl der Konferenzplattformen und ihrer Leistungen beachten wir die gesetzlichen Vorgaben.

Durch Konferenzplattformen verarbeitete Daten: Im Rahmen der Teilnahme an einer Konferenz

verarbeiten die Konferenzplattformen die im Folgenden genannten personenbezogene Daten der

Teilnehmer. Der Umfang der Verarbeitung hangt zum einen davon ab, welche Daten im Rahmen einer

konkreten Konferenz gefordert werden (z.B. Angabe von Zugangsdaten oder Klarnamen) und welche

optionalen Angaben durch die Teilnehmer getdtigt werden. Neben der Verarbeitung zur Durchfiihrung der

Konferenz, kdnnen die Daten der Teilnehmer durch die Konferenzplattformen ebenfalls zu

Sicherheitszwecken oder Serviceoptimierung verarbeitet werden. Zu den verarbeiteten Daten gehdren Daten

zur Person (Vorname, Nachname), Kontaktinformationen (E-Mail-Adresse, Telefonnummer), Zugangsdaten

(Zugangscodes oder Passworter), Profilbilder, Angaben zur beruflichen Stellung/Funktion, die IP-Adresse

des Internetzugangs, Angaben zu den Endgeraten der Teilnehmer, deren Betriebssystem, dem Browser und

dessen technischen und sprachlichen Einstellungen, Informationen zu den inhaltlichen

Kommunikationsvorgangen, d.h. Eingaben in Chats sowie Audio- und Videodaten, als auch die Nutzung
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anderer zur Verfligung stehender Funktionen (z.B. Umfragen). Inhalte der Kommunikationen werden in dem
durch die Konferenzanbieter technisch bereitgestellten Umfang verschliisselt. Wenn die Teilnehmer bei den
Konferenzplattformen als Benutzer registriert sind, dann kdnnen weitere Daten entsprechend der

Vereinbarung mit dem jeweiligen Konferenzanbieter verarbeitet werden.

Protokollierung und Aufnahmen: Falls Texteingaben, Teilnahmeergebnisse (z.B. von Umfragen) sowie
Video- oder Audioaufnahmen protokolliert werden, wird dies den Teilnehmern im Vorwege transparent

mitgeteilt und sie werden — soweit erforderlich — um eine Zustimmung gebeten.

DatenschutzmaBnahmen der Teilnehmer: Bitte beachten Sie zu den Details der Verarbeitung Ihrer
Daten durch die Konferenzplattformen deren Datenschutzhinweise und wahlen im Rahmen der Einstellungen
der Konferenzplattformen, die fiir Sie optimalen Sicherheits- und Datenschutzeinstellungen. Bitte sorgen Sie
ferner fiir die Dauer einer Videokonferenz fiir den Daten- und Persdnlichkeitsschutz im Hintergrund Ihrer
Aufnahme (z.B. durch Hinweise an Mitbewohner, AbschlieBen von Tiren und Nutzung, soweit technisch
mdglich, der Funktion zur Unkenntlichmachung des Hintergrunds). Links zu den Konferenzraumen sowie

Zugangsdaten, diirfen nicht an unberechtigte Dritte weitergegeben werden.

Hinweise zu Rechtsgrundlagen: Sofern neben den Konferenzplattformen auch wir die Daten der Nutzer
verarbeiten und die Nutzer um deren Einwilligung in den Einsatz der Konferenzplattformen oder bestimmter
Funktionen bitten (z. B. Einverstandnis mit einer Aufzeichnung von Konferenzen), ist die Rechtsgrundlage
der Verarbeitung diese Einwilligung. Ferner kann unsere Verarbeitung zur Erfiillung unserer vertraglichen
Pflichten erforderlich sein (z.B. in Teilnehmerlisten, im Fall von Aufarbeitung von Gesprachsergebnissen,
etc.). Im Ubrigen werden die Daten der Nutzer auf Grundlage unserer berechtigten Interessen an einer

effizienten und sicheren Kommunikation mit unseren Kommunikationspartnern verarbeitet.

e Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen); Kontaktdaten (z.B. E-Mail,
Telefonnummern); Inhaltsdaten (z.B. Eingaben in Onlineformularen); Nutzungsdaten (z.B. besuchte
Webseiten, Interesse an Inhalten, Zugriffszeiten); Meta-, Kommunikations- und Verfahrensdaten (z.

B. IP-Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus).

e Betroffene Personen: Kommunikationspartner; Nutzer (z.B. Webseitenbesucher, Nutzer von

Onlinediensten); Abgebildete Personen.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Kundenservice;

Kontaktanfragen und Kommunikation; Biliro- und Organisationsverfahren.
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Cisco WebEXx: Konferenz-Software; Dienstanbieter: Webex Communications Deutschland GmbH,
Hansaallee 249, c/o Cisco Systems GmbH, 40549 Diisseldorf, Mutterunternehmen: Cisco Systems,

Inc. 170 West Tasman Dr., San Jose, CA 95134, USA; Rechtsgrundlagen: Berechtigte Interessen
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(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://www.webex.com/de; Datenschutzerkldarung:

https://www.cisco.com/c/de_de/about/legal/privacy-full.html.

¢ Microsoft Teams: Messenger- und Konferenz-Software; Dienstanbieter: Microsoft Ireland
Operations Limited, One Microsoft Place, South County Business Park, Leopardstown, Dublin 18,
Irland, Mutterunternehmen: Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399
USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.microsoft.com/de-de/microsoft-365; Datenschutzerkldarung:
https://privacy.microsoft.com/de-de/privacystatement, Sicherheitshinweise:
https://www.microsoft.com/de-de/trustcenter; Standardvertragsklauseln (Gewdhrleistung
Datenschutzniveau bei Verarbeitung in Drittlandern):
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA.

e Zoom: Videokonferenzen, Webkonferenzen und Webinare; Dienstanbieter: Zoom Video
Communications, Inc., 55 Almaden Blvd., Suite 600, San Jose, CA 95113, USA;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://zoom.us; Datenschutzerkldrung: https://zoom.us/docs/de-de/privacy-and-legal.html;
Auftragsverarbeitungsvertrag: https://zoom.us/docs/de-de/privacy-and-legal.html (referred to
as Global DPA); Standardvertragsklauseln (Gewdhrleistung Datenschutzniveau bei
Verarbeitung in Drittlandern): https://zoom.us/docs/de-de/privacy-and-legal.html (Bezeichnet
als Globale DPA).

. Bewerbungsverfahren

Das Bewerbungsverfahren setzt voraus, dass Bewerber uns die fiir deren Beurteilung und Auswabhl
erforderlichen Daten mitteilen. Welche Informationen erforderlich sind, ergibt sich aus der

Stellenbeschreibung oder im Fall von Onlineformularen aus den dortigen Angaben.

Grundsatzlich gehéren zu den erforderlichen Angaben, die Informationen zur Person, wie der Name, die
Adresse, eine Kontaktmdglichkeit sowie die Nachweise (ber die fiir eine Stelle notwendigen Qualifikationen.

Auf Anfragen teilen wir zusatzlich gerne mit, welche Angaben benétigt werden.

Sofern zur Verfligung gestellt, kdnnen uns Bewerber ihre Bewerbungen mittels eines Onlineformulars
Uibermitteln. Die Daten werden entsprechend dem Stand der Technik verschliisselt an uns Ubertragen.
Ebenfalls kénnen Bewerber uns ihre Bewerbungen via E-Mail Gbermitteln. Hierbei bitten wir jedoch zu
beachten, dass E-Mails im Internet grundsatzlich nicht verschliisselt versendet werden. Im Regelfall werden
E-Mails zwar auf dem Transportweg verschlisselt, aber nicht auf den Servern von denen sie abgesendet und
empfangen werden. Wir kénnen daher fiir den Ubertragungsweg der Bewerbung zwischen dem Absender

und dem Empfang auf unserem Server keine Verantwortung tibernehmen.
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Fir Zwecke der Bewerbersuche, Einreichung von Bewerbungen und Auswahl von Bewerbern kdnnen wir
unter Beachtung der gesetzlichen Vorgaben, Bewerbermanagement-, bzw. Recruitment-Software und

Plattformen und Leistungen von Drittanbietern in Anspruch nehmen.

Bewerber kdnnen uns gerne zur Art der Einreichung der Bewerbung kontaktieren oder uns die Bewerbung

auf dem Postweg zuzusenden.

Verarbeitung besonderer Kategorien von Daten: Soweit im Rahmen des Bewerbungsverfahrens
besondere Kategorien von personenbezogenen Daten im Sinne des Art. 9 Abs. 1 DSGVO (z.B.
Gesundheitsdaten, wie z.B. Schwerbehinderteneigenschaft oder ethnische Herkunft) bei Bewerbern
angefragt werden, damit der Verantwortliche oder die betroffene Person die ihm bzw. ihr aus dem
Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozialschutzes erwachsenden Rechte ausiiben
und seinen bzw. ihren diesbeziglichen Pflichten nachkommen kann, erfolgt deren Verarbeitung nach Art. 9
Abs. 2 lit. b. DSGVO, im Fall des Schutzes lebenswichtiger Interessen der Bewerber oder anderer Personen
gem. Art. 9 Abs. 2 lit. c. DSGVO oder fir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fiir die
Beurteilung der Arbeitsfahigkeit des Beschaftigten, fiir die medizinische Diagnostik, fiir die Versorgung oder
Behandlung im Gesundheits- oder Sozialbereich oder fiir die Verwaltung von Systemen und Diensten im
Gesundheits- oder Sozialbereich gem. Art. 9 Abs. 2 lit. h. DSGVO. Im Fall einer auf freiwilliger Einwilligung
beruhenden Mitteilung der besonderen Kategorien von Daten erfolgt deren Verarbeitung auf Grundlage von
Art. 9 Abs. 2 lit. a. DSGVO.

Loschung von Daten: Die von den Bewerbern zur Verfiigung gestellten Daten kdnnen im Fall einer
erfolgreichen Bewerbung fiir die Zwecke des Beschaftigungsverhaltnisses von uns weiterverarbeitet werden.
Andernfalls, sofern die Bewerbung auf ein Stellenangebot nicht erfolgreich ist, werden die Daten der
Bewerber geléscht. Die Daten der Bewerber werden ebenfalls geléscht, wenn eine Bewerbung
zurtickgezogen wird, wozu die Bewerber jederzeit berechtigt sind. Die Léschung erfolgt, vorbehaltlich eines
berechtigten Widerrufs der Bewerber, spatestens nach dem Ablauf eines Zeitraums von sechs Monaten,
damit wir etwaige Anschlussfragen zu der Bewerbung beantworten und unseren Nachweispflichten aus den
Vorschriften zur Gleichbehandlung von Bewerbern nachkommen kénnen. Rechnungen Uber etwaige

Reisekostenerstattung werden entsprechend den steuerrechtlichen Vorgaben archiviert.

Aufnahme in einen Bewerberpool: Die Aufnahme in einen Bewerber-Pool, sofern angeboten, erfolgt auf
Grundlage einer Einwilligung. Die Bewerber werden dariiber belehrt, dass ihre Zustimmung zur Aufnahme in
den Talentpool freiwillig ist, keinen Einfluss auf das laufende Bewerbungsverfahren hat und sie ihre

Einwilligung jederzeit fiir die Zukunft widerrufen kénnen.

e Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen); Kontaktdaten (z.B. E-Mail,
Telefonnummern); Inhaltsdaten (z.B. Eingaben in Onlineformularen); Bewerberdaten (z.B. Angaben
zur Person, Post- und Kontaktadressen, die zur Bewerbung gehérenden Unterlagen und die darin

enthaltenen Informationen, wie z.B. Anschreiben, Lebenslauf, Zeugnisse sowie weitere im Hinblick
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auf eine konkrete Stelle oder freiwillig von Bewerbern mitgeteilte Informationen zu deren Person

oder Qualifikation).
¢ Betroffene Personen: Bewerber.

e Zwecke der Verarbeitung: Bewerbungsverfahren (Begriindung und etwaige spdtere

Durchfiihrung sowie mdgliche spatere Beendigung des Beschaftigungsverhaltnisses).

¢ Rechtsgrundlagen: Bewerbungsverfahren als vorvertragliches bzw. vertragliches Verhaltnis (Art. 6
Abs. 1 lit. b) DSGVO).

. Cloud-Dienste

Wir nutzen liber das Internet zugdngliche und auf den Servern ihrer Anbieter ausgefiihrte Softwaredienste
(sogenannte "Cloud-Dienste", auch bezeichnet als "Software as a Service") fiir die Speicherung und
Verwaltung von Inhalten (z.B. Dokumentenspeicherung und -verwaltung, Austausch von Dokumenten,
Inhalten und Informationen mit bestimmten Empfangern oder Veréffentlichung von Inhalten und

Informationen).

In diesem Rahmen kénnen personenbezogenen Daten verarbeitet und auf den Servern der Anbieter
gespeichert werden, soweit diese Bestandteil von Kommunikationsvorgangen mit uns sind oder von uns
sonst, wie im Rahmen dieser Datenschutzerklarung dargelegt, verarbeitet werden. Zu diesen Daten kénnen
insbesondere Stammdaten und Kontaktdaten der Nutzer, Daten zu Vorgdngen, Vertragen, sonstigen
Prozessen und deren Inhalte gehéren. Die Anbieter der Cloud-Dienste verarbeiten ferner Nutzungsdaten und

Metadaten, die von ihnen zu Sicherheitszwecken und zur Serviceoptimierung verwendet werden.

Sofern wir mit Hilfe der Cloud-Dienste fiir andere Nutzer oder 6ffentlich zugangliche Webseiten Formulare
o.a. Dokumente und Inhalte bereitstellen, konnen die Anbieter Cookies auf den Gerdten der Nutzer fiir
Zwecke der Webanalyse oder, um sich Einstellungen der Nutzer (z.B. im Fall der Mediensteuerung) zu

merken, speichern.

e Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen); Kontaktdaten (z.B. E-Mail,
Telefonnummern); Inhaltsdaten (z.B. Eingaben in Onlineformularen); Nutzungsdaten (z.B. besuchte
Webseiten, Interesse an Inhalten, Zugriffszeiten); Meta-, Kommunikations- und Verfahrensdaten (z.

B. IP-Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus).

o Betroffene Personen: Kunden; Beschaftigte (z.B. Angestellte, Bewerber, ehemalige Mitarbeiter);

Interessenten; Kommunikationspartner.

e Zwecke der Verarbeitung: Biiro- und Organisationsverfahren; Informationstechnische
Infrastruktur (Betrieb und Bereitstellung von Informationssystemen und technischen Gerdten

(Computer, Server etc.).).
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e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Microsoft Clouddienste: Cloudspeicher, Cloudinfrastrukturdienste und cloudbasierte
Anwendungssoftware; Dienstanbieter: Microsoft Ireland Operations Limited, One Microsoft Place,
South County Business Park, Leopardstown, Dublin 18, Irland, Mutterunternehmen: Microsoft
Corporation, One Microsoft Way, Redmond, WA 98052-6399 USA; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://microsoft.com/de-de;
Datenschutzerkldarung: https://privacy.microsoft.com/de-de/privacystatement,
Sicherheitshinweise: https://www.microsoft.com/de-de/trustcenter;
Auftragsverarbeitungsvertrag: https://www.microsoft.com/licensing/docs/view/Microsoft-
Products-and-Services-Data-Protection-Addendum-DPA; Standardvertragsklauseln
(Gewadhrleistung Datenschutzniveau bei Verarbeitung in Drittlandern):
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA.

. Anderung und Aktualisierung der Datenschutzerklarung

Wir bitten Sie, sich regelmaBig iber den Inhalt unserer Datenschutzerklarung zu informieren. Wir passen die
Datenschutzerkldrung an, sobald die Anderungen der von uns durchgefiihrten Datenverarbeitungen dies
erforderlich machen. Wir informieren Sie, sobald durch die Anderungen eine Mitwirkungshandlung Ihrerseits

(z.B. Einwilligung) oder eine sonstige individuelle Benachrichtigung erforderlich wird.

Sofern wir in dieser Datenschutzerklarung Adressen und Kontaktinformationen von Unternehmen und
Organisationen angeben, bitten wir zu beachten, dass die Adressen sich (iber die Zeit andern kénnen und

bitten die Angaben vor Kontaktaufnahme zu priifen.

. Rechte der betroffenen Personen

Ihnen stehen als Betroffene nach der DSGVO verschiedene Rechte zu, die sich insbesondere aus Art. 15 bis
21 DSGVO ergeben:

¢ Widerspruchsrecht: Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten, die
aufgrund von Art. 6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fiir ein
auf diese Bestimmungen gestiitztes Profiling. Werden die Sie betreffenden personenbezogenen
Daten verarbeitet, um Direktwerbung zu betreiben, haben Sie das Recht, jederzeit Widerspruch

gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten zum Zwecke derartiger
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Werbung einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher Direktwerbung in

Verbindung steht.

e Widerrufsrecht bei Einwilligungen: Sie haben das Recht, erteilte Einwilligungen jederzeit zu

widerrufen.

e Auskunftsrecht: Sie haben das Recht, eine Bestdtigung dariiber zu verlangen, ob betreffende
Daten verarbeitet werden und auf Auskunft tUber diese Daten sowie auf weitere Informationen und

Kopie der Daten entsprechend den gesetzlichen Vorgaben.

¢ Recht auf Berichtigung: Sie haben entsprechend den gesetzlichen Vorgaben das Recht, die
Vervollstandigung der Sie betreffenden Daten oder die Berichtigung der Sie betreffenden unrichtigen

Daten zu verlangen.

¢ Recht auf Loschung und Einschriankung der Verarbeitung: Sie haben nach MaBgabe der
gesetzlichen Vorgaben das Recht, zu verlangen, dass Sie betreffende Daten unverziiglich geldscht
werden, bzw. alternativ nach MaB3gabe der gesetzlichen Vorgaben eine Einschrankung der

Verarbeitung der Daten zu verlangen.

¢ Recht auf Dateniibertragbarkeit: Sie haben das Recht, Sie betreffende Daten, die Sie uns
bereitgestellt haben, nach MaBgabe der gesetzlichen Vorgaben in einem strukturierten, gangigen
und maschinenlesbaren Format zu erhalten oder deren Ubermittlung an einen anderen

Verantwortlichen zu fordern.

o Beschwerde bei Aufsichtsbehorde: Sie haben unbeschadet eines anderweitigen
verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer
Aufsichtsbehérde, insbesondere in dem Mitgliedstaat ihres gewéhnlichen Aufenthaltsorts, ihres
Arbeitsplatzes oder des Orts des mutmasBlichen VerstoBes, wenn Sie der Ansicht sind, dass die
Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die Vorgaben der DSGVO

verstoBt.

. Begriffsdefinitionen

In diesem Abschnitt erhalten Sie eine Ubersicht (iber die in dieser Datenschutzerkldrung verwendeten
Begrifflichkeiten. Viele der Begriffe sind dem Gesetz entnommen und vor allem im Art. 4 DSGVO definiert.
Die gesetzlichen Definitionen sind verbindlich. Die nachfolgenden Erlduterungen sollen dagegen vor allem

dem Verstandnis dienen. Die Begriffe sind alphabetisch sortiert.

e Personenbezogene Daten: "Personenbezogene Daten" sind alle Informationen, die sich auf eine

identifizierte oder identifizierbare natirliche Person (im Folgenden "betroffene Person") beziehen; als
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identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung (z.B. Cookie) oder zu einem oder mehreren besonderen Merkmalen identifiziert
werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen,

wirtschaftlichen, kulturellen oder sozialen Identitdt dieser natiirlichen Person sind.

Verantwortlicher: Als "Verantwortlicher" wird die natiirliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen (ber die Zwecke und Mittel

der Verarbeitung von personenbezogenen Daten entscheidet, bezeichnet.

Verarbeitung: "Verarbeitung" ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgeftihrte
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten. Der
Begriff reicht weit und umfasst praktisch jeden Umgang mit Daten, sei es das Erheben, das

Auswerten, das Speichern, das Ubermitteln oder das Léschen.




